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1. Fecha 2. Tipo de revision
Dia Mes Afo G HEREE [PTOEEED 0 Revision de la
procedl_rplento(s) o de Sistema direseicn
29 07 2023 de gestion del SIG o de Norma

Informe de Auditoria (In Situ): [ |

Informe de Auditoria Virtual:

]

X

Informe de Auditoria Consolidado: X

I. INFORMACION GENERAL DE LA AUDITORIA.

3. Proceso ylo
procedimiento(s) o Sistema
de gestion del SIG o Norma:

PROCESO SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA (C-12)

Procedimientos:

1. (P-12-2) Administracion de las SubPlataformas del Campus Virtual
2. (P-12-4) Atencion de Incidentes y Requerimientos Tecnoldgicos

3. (P-12-5) Desarrollo de Software

4. (P-12-6) Gestion de Elementos Tecnolégicos

4. Auditor Lider o Lider de
Equipo Auditor (Quien consolidd
el informe nacional por proceso y/o
procedimiento(s) o Sistema de
gestion o Norma; no aplica si es
informe in situ):

Nombre completo y correo electrénico institucional.

NUmero de cédula

Maria Teresa Acosta
maria.acosta@unad.edu.co

C.C.: 39661926

5 Equipos auditores

participantes:

Nombres completos y correo(s) electronico(s) institucional(es).

Centro — Sede auditado(a)

Auditor Lider o Lider de Equipo Auditor.

SEDE NACIONAL - JOSE

Auditor(es) interno(s). Maria Teresa Acosta
maria.acosta@unad.edu.co

Auditor interno acompafiante: Henderson Estrada .
Henderson.estrada@unad.edu.co

CELESTINO MUTIS

Auditor Lider o Lider de Equipo Auditor. Jaime Hernan Montenegro
Vasquez - jaime.montenegro@unad.edu.co

CEAD ACACIAS
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6. Criterios de auditoria

(Retomado del(los) plan(es)

de auditoria):

- Normas ISO 9001:2015

Plan de Desarrollo Institucional vigente

-Informe de Auditoria Interna y externa Vigencia 2022

- Manual del Sistema Integrado de Gestion M-1

- Mapa de Procesos y Procedimientos.

-Listado Maestro de Procesos y Procedimientos - SIG

-Listado Maestro de Formatos y Registros

-Listado Maestro de Instructivos

-Informe de Gestidn de Proceso de Mejoramiento de la Gestibn Organizacional

-Planes de mejoramiento (SSAM)

-Indicadores del proceso estratégico C-12 2022 — 2023 del SIG

-Matriz de Partes Interesadas -Matriz de comunicaciones - Matriz de salidas no conformes.
-Resultados Mediciéon del desempefio Institucional MIPG

- Matriz de Responsabilidad y Autoridad del Sistema Integrado de Gestién

- Informe de PQRS

-Documentacion registrada en el SIG

- Manual de funciones y competencias laborales, Normatividad y documentos aplicables al proceso,
Documentacion relacionada con los procesos de disefio y desarrollo.

7. Alcance (Retomado

del(los) plan(es)
auditoria):

de

Se evaluara en la Sede Nacional y Zona Amazonia Orinoquia / Nodo CEAD Acacias el cumplimento de lo
definido en los procedimientos, mapa de riesgos, auditorias internas y externas del proceso del SIG C-12
Gestion de Servicios de Infraestructura Tecnoldgica.
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8. Participantes auditados
(Nombres y correos
electronicos):

SEDE NACIONAL

RAFAEL RAMIREZ RODRIGUEZ
Rafael.ramirez@unad.edu.co
Gerente de Plataformas e Infraestructura Tecnolégica — GPIT

-Equipo de Trabajo de la Gerencia de Plataformas e Infraestructura Tecnolbgica
CEAD ACACIAS

Dra. Blanca Dilia Parrado Clavijo
Directora Zona Amazonia Orinoquia
blanca.parrado@unad.edu.co

Dr. Oscar Javier Olarte Blandén
Lider CEAD Acacias
oscar.olarte@unad.edu.co

Equipo de Trabajo de la ZAO segun alcance de los Procesos a auditar.

9. Fecha de apertura:

16 de mayo del 2023 |10. Fecha de cierre: | 21 de junio del 2023

Il. DESARROLLO DE LA AUDITORIA

11. Descripcion General de la Auditoria
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SEDE NACIONAL

1. Gestion de Servicios de Infraestructura Tecnoldgica (C-12).
Siendo las 9:10 am se da inicio al ejercicio auditor; se hace de manera formal la presentacién de los auditados participantes, se pone de
presente el plan y cronograma de auditoria a trabajar.
La Auditoria se realiza de manera presencial en la sede Nacional, e igual, con conexién via teams para los Ingenieros auditados que se
encuentran fuera de Bogota.

Se indaga inicialmente sobre: Caracterizacion del proceso (Datos Generales, Entradas, Descripcion del proceso, salidas, Normatividad y
Documentos de Referencia). La ingeniera Ivonne resalta de manera puntual cada uno de los puntos anteriores sefialados.

Se Sefiala el aporte que tiene el objetivo del proceso a la misidn y visién institucional. Aclarandose por la ingeniera lvonne que desde cada
uno de los procedimientos se dispone de elementos tecnoldgicos, infraestructura y sistemas de informacion que permiten garantizar de
forma eficiente la educacion virtual para todos.

La matriz de partes interesadas se encuentra en revision y posterior BoVo, aprobacion y publicacion de la gerencia de comunicaciones.
La Matriz de indicadores de gestion se encuentra en seguimiento y monitoreo mensual. (se adjunta evidencia)

Se indaga sobre recursos tecnoldgicos y su distribucion, en especial UNAD Cali, se realiza trazabilidad por parte la ingeniera lvone, sobre
incorporacién, distribucion y asignacion.

Se sugiere a los auditados no solo convidar, sino también capacitar y concientizar a la plataforma Humana Unadista en el uso de la
herramienta tecnoldégica ONE DRIVE como remplazo de Google Drive.

Procedimiento P-12-6, Gestién de elementos tecnoldgicos.

Este procedimiento es atendido por la Ingeniera Yeimi Forero. Se Indaga sobre objetivo, alcance y caracterizacion de este.
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Se resalta por la Ingeniera el proceso de asignacion de equipos a cada centro, dejando en claro que no existe la obligacién alguna de
asignar un equipo por persona, sino que esta se hace conforme a la disponibilidad e inventario existente actualizado.

Se realiza trazabilidad de asignacion de equipos a la UNAD CALI a través del Sistema de Inventarios Tecnoldgicos -SIT. (en el cual se
identifican todos los equipos tecnoldgicos a través de un serial).

Existe una garantia de cobertura con la marca HP denominada 5x5x5: (5 afios de mano de obra, 5 afios en repuestos y 5 afios de soporte
en el sitio. Asi mismo, una péliza todo riesgo con un canal autorizado (venta equipos S.A).

Se indaga asi mismo sobre el procedimiento en caso de siniestros, la ingeniera Yeimi nos relata de forma minuciosa el paso a paso.
Y aunado, nos muestra una trazabilidad sobre un siniestro ocurrido por deterioro de pc (Andrés del corral).

Se evidencia trazabilidad también de un siniestro por Hurto fuera de las instalaciones del CEAD Pasto, ocurrido con un docente.
Procedimiento P-12-5 Desarrollo de Software.

Inicia presentado este procedimiento la Ingeniera Jacqueline Delgado Bejarano.
Se indaga sobre Caracterizacién, generalidades, entradas, salidas y demas aspectos relevantes.

Se resalta que el desarrollo de software se trabaja en la metodologia XP (metodologia agil), y esta estructurada en 4 grandes pasos:
Planeacion, codificacién, disefio y pruebas. Se presenta la conceptualizacion de cada uno de ellos.

Se Expone trazabilidad de esos 4 pasos en el desarrollo del aplicativo SIGMA (bitacora), solicitado por la Oficina de Planeacion.

No se Evidencia PQRS asociadas al procedimiento.

Posterior, se presenta trazabilidad del Disefio Sistema Integrado de Informacién - aplicativo SAIl 4, en el cual se denota una serie de
observaciones por parte de la oficina solicitante.

Con la evidencia antes en mencion, se revisan cada uno de los puntos de Control de este procedimiento.
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Procedimiento P-12-2 Administracién de las subplataformas del campo virtual.

Este procedimiento es atendido por el Ingeniero Miguel Pinto.
Se Indaga sobre las generalidades, caracterizacion, objetivos y demas aspectos relevantes del proceso.

Se Indaga sobre la descripcion de los controles y los riesgos asociados a la plataforma de campus virtual. En ese orden de ideas, se
realiza trazabilidad de dichos controles en el ejercicio de evidenciar el médulo de Oferta Académica Integrada (se adjunta evidencia).

Posteriormente, se revisa matriz de indicadores, y PQRS asociadas a este procedimiento. se cuenta con tres indicadores de eficacia, tres
de eficiencia y uno de efectividad (solucion de incidentes tecnoldgicos, solucion de requerimientos tecnoldgicos, disponibilidad de la
plataforma; de eficacia se cuenta con: oportunidad del servicio en la atencién de solicitud, tiempo promedio en la atencion del incidente,
etc.

Todos los indicadores son analizados con una periodicidad mensual a nivel Nacional, incluyendo la Sede Nacional. Asu vez, son analizados
por las 8 zonas y la sede Nacional, con excepcion de “disponibilidad de plataforma”, este es analizado solo desde Sede Nacional.

Seguidamente, se indaga sobre PQRS, y se solicita el listado de PQRS actualizado, en especial una trazabilidad sobre las relacionadas
al proceso Ciclo de vida del estudiante. Se analiza la PQRS 220534- Estudiante Martha Lucia Carrillo; y 220053 de enero de 2022-1
Asi mismo, se explica por parte de la Ingeniera lvone los requerimientos e incidentes (tiempo de respuesta, tramite etc.).

En Referente a la Matriz de comunicaciones, se envio la Ultima versién actualizada a la oficina de Comunicaciones para la pertinente y
aval. Se relata el: que comunicar, a quien comunicar y como se comunica.

Se Indaga sobre como se comunica y mantiene la seguridad de la informacién tanto interna como externamente; la Ingeniera lvonne nos
relata que con constancia se envian correos informativos a toda la comunidad Unadista sobre posibles suplantaciones y falsas
informaciones que conllevan al robo de informacion y datos sensibles (fishing). Se revisa evidencia del ultimo correo masivo enviado con
fines preventivos.
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Procedimiento P-12-4

Este procedimiento es atendido por la Ingeniera Yeimi Forero.
Se Indaga sobre las generalidades, caracterizacion, objetivos y demas aspectos relevantes del proceso.

Se profundiza sobre el trdmite de requerimiento e Incidentes, abarcado a través del aplicativo Tecnologico. Mesa de Ayuda. Precisando
que los Incidentes tienen un término de 1.440 minutos, correspondientes a 3 dias habiles; y El tiempo méaximo de respuesta para un
requerimiento tecnolégico, corresponde a 2.880 minutos, es decir 6 dias habiles.

Se menciona que tanto los tickets como requerimientos se denominan en mesa de ayuda TICKETS, y de acuerdo a su categoria, se
determinan automaticamente los dias. Se evidencia trazabilidad de un requerimiento y un incidente en mesa de ayuda.

Se Indaga asi mismo por cada uno de los controles asociados al procedimiento, en el cual, la Ingeniera Yeimi relata de forma sucinta y
con claros ejemplos lo pertinente.

CEAD ACACIAS

Se realiz6 la Auditoria interna a los procesos y procedimientos relacionados en el plan de auditoria enviado. Se dio apertura a las 8:00
a.m. La auditoria fue atendida por la Dra. Blanca Dilia Parrado Clavijo directora Zona Amazonia-Orinoquia, el Dr Oscar Javier Olarte
Blandon Lider CEAD Acacias y su equipo de trabajo. Se present6 el objetivo y alcance de la auditoria y se validé el orden del dia segun
el plan de auditoria enviado, no se dieron comentarios al respecto y se procedio a iniciar la Auditoria.
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Como resultado del ejercicio se resalta el trabajo articulado en la zona, a través de las respuestas con los respectivos soportes que
evidencian la correcta gestion de los procesos auditados y el conocimiento de todas las personas que participaron en el ejercicio.

C-12 GESTION DE SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA:
Se inicia con la revisién de la caracterizacion del proceso donde se presentaron claramente las entradas y salidas del proceso, el alcance
nacional y zonal, se revisaron los resultados de rendicién de cuentas de la vigencia 2022 donde se destaca los tiempos de atencion, los

cuales estan por debajo de los acuerdos de nivel de servicio.

Para dar a conocer los procedimientos en la zona, se hicieron capacitaciones, divulgacién en fondos de pantalla, publicacién fisica en los
centros y en las jornadas de induccién y reinduccion.

Se explicé el procedimiento y los tiempos de respuesta definidos en los acuerdos de nivel de servicio y la interaccion con la plataforma

S e sorchtssgnade s X | O () Whsdep x c
€« c =
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Se hace una validacion desde el rol de screener para verificar si la solicitud qued6 correctamente tipificada, para poder hacer un analisis,
se puede cambiar de temética y de tipologia, se deja la traza.

Los requerimientos con mayor incidencia estan relacionados con el préstamo de equipos y una vez culminado el caso se da la opcion de
calificar donde se tiene un 40,6 % de casos calificados en satisfactorio, el resto no califican el servicio.

Para el PROCEDIMIENTO P-12-6 GESTION DE ELEMENTOS TECNOLOGICOS. Consiste en hacer el proceso de renovacion y
suministros tecnoldgicos de la Universidad, se direcciona desde Sede Nacional con el insumo de las necesidades de la zona, Se realiza
el levantamiento de informacion en los centros, a través de visitas y reuniones con los directores de centros, puestos de trabajos y cantidad
de funcionarios que tiene la sede.

Se hizo el andlisis en conjunto con GTHUM de las personas que asisten a los centros y los que realizan trabajo en casa, con el fin de
determinar el nimero de equipos que se requieren por dia de trabajo, con eso se pretende que todos cuenten con equipos de computo
necesarios para realizar si gestion dentro de las sedes.

Se presentan los informes de los tres riesgos que cuenta el proceso en la zona

El riesgo 3946 y las acciones de mitigacion para evitar la materializacion del riesgo.
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te Redistbu

Periodo: Julio a Diciembre de 2022 |

Descripcién del riesgo:

USO INDEBIDO DE LA INFORMACION: Posibilidad de que se acceda, manipule o
divulgue sin autorizacién la informacion privilegiada o reservada que se origine,
suministre o custodie en los sistemas de informacion de la universidad.

Causas:

1. Desconocimiento por parte de los usuarios de las politicas de seguridad de la
informacion.

2. Falta de automatizacion en el proceso de desvinculacion de usuarios
(funcionarios o contratistas.)

3. Falta de configuracion de politicas para el manejo de medios extraibles (USB,

El riesgo 3952, se realiza la implementacion de soluciones empresariales con controles de acceso, Windows defender y antivirus.

Oscaf Javier Olarte Blandon

Director:
Lider GIDT: Julio Cesar Romero Alvarez
Periodo: Julio a Diciembre de 2022

Descripcion del riesgo:

D b Probabilidad de alteracion del correcto funcionamiento de la infraestructura
tecnologica de la Universidad o pérdida de informacion por contagio de virus
informatico.

Causas:

1. Inexistencia de un programa de antivirus empresarial y profesional que
permita proteger la red de la UNAD de ataques por malware, ransomware o algun
tipo de troyano avanzado.

B
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El riesgo 4064, instalacion y desinstalacién no autorizada, los perfiles tienen bloqueo para que se pueda hacer Gnicamente desde el
perfil de soporte de la GPIT.

JAcREDITADA
GERENCIA INNOVACION Y DESARROLLO TECNOLOGICO-GIDT
INFORME DE RIESGOS
4064 - INSTALACION O DESINSTALACION NO AUTORIZADA DE

SOFTWARE
Zona: Amazonia Orinoquia
Director: Oscar Javier Olarte Blandon
Lider GIDT: Julio Cesar Romero Alvarez
Periodo: Julio a Diciembre de 2022

A través de los informes se evidencian las acciones realizadas y se verifica que no se materializaron los riesgos

Los indicadores estan relacionados con la gestion en Mesa de Ayuda, se validé el indicador IND-SIG-C12-001, donde se identificé que en
marzo de 2023 no cumplieron con la meta, llegando a un cumplimiento de 96,22%
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Posteriormente se presento el indicador IND-SIG-C12-002 donde se evidencia que se ha cumplido con la meta del indicador y se presenta
el analisis en los ultimos periodos para lograr y mantener el cumplimiento de la meta.

U Mepagepre X [ Cemcnce x @ Pilésdt x| @ Piddpd X | @ Cilodf X | || Documenter X | | Admmnistat: X | ) Admnatec X | 4 v - o X

os de infraestructura tecnolégica- INDICADORES SIG  # & @ a- G o)
Harramenta: Ayuda

] [T Solucion de incidentes tecnologicos
(10T IND-SGC-C12-002
TPO: Eficacia
Fecha de aplicacién del indicador: Desde Julio de 2015

Comportamiento del Indicador

= IND-SGC-C12-001 = IND-SGC-C12-002 * IND-SGC-C12-003 = IND-SGC-C12-004 ~ IND-SGC-C12-005 ~  IND-SG
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Se presento el andlisis del caso por el cual no se alcanzaron a cumplir los acuerdos de nivel de servicio, pero en promedio tienen un
desempenio alto en la medicién del indicador.

Solo cuentan con una PQRSF, se responden en los tiempos establecidos, teniendo en cuenta que las solicitudes del proceso se atienden
a través de la Mesa de Ayuda.

Se indic6 que se realizé la actualizacion del cambio de las siglas GIDT por la nueva sigla GPIT, sin embargo, se identificé que en los
diagramas de flujo contintia el problema y se establecié el compromiso de manifestarle la situacién a la LEG para que culmine la
actualizacion de las siglas.

EVIDENCIAS ADJUNTAS A LO LARGO DE LA AUDITORIA

Las evidencias vistas y analizadas a lo largo de la auditoria para los diferentes procesos y procedimientos se pueden evidenciar en el
siguiente enlace:

https://nubejcm.unad.edu.co/index.php/apps/files/?dir=/Soportes%20auditor%C3%ADa%20interna%20C-12&fileid=10338336

CONCLUSIONES DE AUDITORIA:

12. Hallazgos de auditoria: Registre la informacion solicitada de: No Conformidad Mayor (NCM), No Conformidad menor (NCm), teniéndose en cuenta
el procedimiento de Auditorias Integrales.

Proceso(s) y/o : Numeral y literal - : ¢Es un
Centro o Procedimi(er)1tyo(s) Tipo de Hallazgo: de laNorma o _ D,ESC.RIPCIQI,\I,)D_EL,HALLAZGO' .| hallazgo DUEEIELE
lugar o Sistemade | No Conformidad Mayor requisito (¢, Que se incumplié? ¢ Como se incumplio? reincidente de | © registro
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sefiorl3. ASPECTOS IMPORTANTES A CONSIDERAR: - Registre en este espacio los Aspectos Positivos o Fortalezas generados en el desarrollo del ejercicio auditor.

- En segundo lugar, registre en la respectiva seccién las Oportunidades de Mejora (Observaciones) determinadas en el mencionado ejercicio auditor. Estas no se consideran incumplimientos
de Norma, pero podrian llegar a constituirse en ello(s), no deben redactarse como tales incumplimientos a los requisitos de estos documentos.

- En tercer lugar, registre a continuacion las recomendaciones o sugerencias derivadas de la auditoria interna realizada, de haber lugar a ello.

- Por Ultimo, registre en este espacio aquellos aspectos importantes a tener en cuenta por parte del auditor interno designado para la préxima auditoria.

13.1 ASPECTOS POSITIVOS O FORTALEZAS:

CEAD ACACIAS

Durante el desarrollo de la auditoria, se evidencia el compromiso de todo el talento humano de la zona con la gestién de los procesos
auditados, la oportunidad en la entrega de la informacioén y la calidad de la gestion.

Se da cumplimiento a lo definido en los procedimientos auditados a cabalidad, por lo cual no se presentan no conformidades

Se resalta el trabajo en equipo y articulacion en la zona, para atender a todas las preguntas de la mejor manera y siempre se tuvo acceso
a la informacion requerida.

13.2 OPORTUNIDADES DE MEJORA (OBSERVACIONES: situaciones que no son incumplimientos de requisitos pero que de no
atenderse pueden llegar a constituirse en un futuro):

N/A
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13.3 RECOMENDACIONES:

SEDE NACIONAL

En Virtud del proceso auditor se sugiere la siguiente recomendacion:

1. No solo convidar, sino también capacitar y concientizar a la plataforma Humana Unadista en el uso de la herramienta tecnol6gica ONE

DRIVE remplazo de Google Drive.

2.Incentivar a través de los medios de difusion institucional sobre el uso de dicha herramienta Tecnoldgica.

CEAD ACACIAS

1. Validar con la LEG del proceso Gestidon de Servicios de la Gerencia de Plataformas e Infraestructura Tecnoldgica sobre el ajuste de las
siglas en los diagramas de flujo de los procedimientos, contindia apareciendo GIDT.

13.4 ASPECTOS A CONSIDERAR EN EL EJERCICIO AUDITOR POSTERIOR:

N/A

NOMBRE COMPLETO

RESPONSABILIDAD

MARIA TERESA ACOSTA CH.

AUDITOR LIDER / LIDER DE EQUIPO AUDITOR

RAFAEL ANTONIO RAMIREZ —
Gerente GPIT

(si es informe In Situ/Virtual) Director(a) Auditado(a) /
Lider Procedimiento 1 (si es informe Consolidado)
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