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1 Marco normativo

Constitucion Politica

Articulo 15
Derecho fundamental a la Derecho fundamental al Derecho fundamental a
intimidad personal y familiar buen nombre conocer, actualizar y rectificar

Deber del Estado de respetar y hacer respetar estos derechos

Recolecciéon Tratamiento Circulacion




Marco normativo

Documento CONPES
3995 de 2020

Politica Nacional de Confianzay
Seguridad Digital

\

Medidas para desarrollar la confianza
digital a través de la mejora la
seguridad digital

\

Fortalecer las capacidades en
seguridad digital de los ciudadanos,
del sector publicoy privado

\ g

Persecucién, investigacidon y sancién
de conductas punibles a través del
uso de las (TIC)

Conoce mas

Resolucién 00500 de
2021 MINTIC

Politica Nacional de Confianzay
Seguridad Digital

Entidades publicas deben adoptar medidas
técnicas, administrativas y de talento humano para
garantizar que la seguridad digital se incorpore al
plan de seguridad y privacidad de la informacién

Conoce mas
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1 Marco normativo

Ley 1581 de 2012

disposiciones generales para la
proteccidon de datos personales

Principio de Principio de Principio de Principio de
legalidad Finalidad Libertad Veracidad
PRINCIPIOS )
(Art. 4°)
Principio de Principio de Principio de Principio de Accesoy
Transparencia Seguridad Confidencialidad circulacién restringida

(..) d) Conservar la informacion bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida,
) consulta, uso o acceso no autorizado o fraudulento;

Deberes

(Art.17°) (...) n) Informar a la autoridad de proteccién de datos cuando

se presenten violaciones a los cédigos de seguridad y existan
riesgos en la administracion de la informacién de los

Titulares.




1 Marco normativo

¢ ¢

Resolucién 6018 Resolucién 7966
Politicas para la clasificacién y el Componente de Gestidon de la
manejo de la informacién seguridad de la informaciény
confidencial en la UNAD Componente de Gestidn de Servicios e

Infraestructura Tecnoldgica
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1 Marco normativo

’ Resolucion 8547

Reglamenta el uso de los servicios de tecnologia de la UNAD

Usuario
(Art. 2 (Definiciones #24)

Personal docente, administrativo, contratistas,
estudiante (...) que hace uso del recurso informatico
interno.

Todo usuario asignado a un servicio informatico
interno se convierte automaticamente en
responsable de este por su simple uso.

Asignhacion de equipos

. . (Art.15) : . .
Se Asignan a contratistas, docentes y funcionarios segun las

necesidades del servicio de cada centro.
No se deben tener a cargo dos o mas equipos.

Al recibir el equipo se adquiere el compromiso de mantenerlo en
optimas condiciones y atender los términos y condiciones de uso

U

Responsabilidades de los usuarios

(Art. 5)

Las personas que hagan uso de la infraestructura
tecnoldégica seran responsable del uso razonable,
eficiente y eficaz. Deben dar cumplimiento a la

politica de seguridad de la informacion vigente.

Danos y perjuicios deben reportarse

inmediatamente a la GIDT.

Responsabilidades sobre las credenciales

(Art. 5)

Cada persona es responsable de sus credenciales
de acceso. No se deben usar credenciales de otro.
Empleo de contrasefnas seguras. El usuario es
responsable del uso que se realice con sus cuentas
institucionales
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1 Marco normativo

0 Resolucién 8547
Reglamenta el uso de los servicios de tecnologia de la UNAD
Prohibiciones
(Art. 6)

1. Acciones que puedan causar danos fisicos o légicos a los equipos

2. Cometer acciones tipificadas como delitos . - e
7. Registrarse en sitios web con las cuentas institucionales

) ) ) procurando beneficios personales
3. Suplantar la identidad personal de un usuario

4. Efectuar acciones dolorosas para obtener contrasefias o informacién 8. Enviar informacién masiva en contra de la ley

5. Instalar aplicaciones no autorizadas 9. Enviar archivos ejecutables (musica, videos, etc.) que
no tengan relacién con las funciones o labores

6. Usar los servicios o medios de difusidon para adquirir compromisos académicas.

a nombre de la UNAD o para difundir mensajes amenazantes o que

s contE 5 2 la e 10. Difundir informacién engafiosa para causar panico

11. Las demas establecidas en la Constitucién, la ley y
los reglamentos
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Resolucién 8547
Reglamenta el uso de los servicios de tecnologia de la UNAD
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Responsabilidad
disciplinaria



Articulo 62. Faltas relacionadas con la
moralidad publica

5. Causar dano a los equipos estatales de informatica, alterar,
falsificar, introducir, borrar, ocultar o desaparecer informaciéon
en cualquiera de los sistemas de informacidn oficial contenida
en ellos o en los que se almacene o guarde la misma, o permitir
el acceso a ella a personas no autorizadas.

Posible sanciéon: Destitucién e Inhabilidad General de 10 a 20 anos
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Articulo 65. Faltas que coinciden
con descripciones tipicas de la
ley penal.

Cuando la conducta no pueda adecuarse
a ninguna de las anteriores faltas, en
virtud de los principios de especialidad y
subsidiariedad, constituira falta gravisima
realizar objetivamente una descripcion
tipica consagrada en la ley como delito
sancionable a titulo de dolo, cuando se
cometa en razén, con ocasidon o como
consecuencia de la funcidn o cargo, o
abusando de él.

Posible sanciéon: Destitucién e Inhabilidad General de 10 a 20 anos

Ley 599 de 2000 (Cadigo Penal)

Acceso abusivo a un sistema informatico e Dafo informatico
(articulo 269 A) (articulo 269 D)

Q Obstaculizacion ilegitima de sistema Uso de software malicioso
informatico o red de telecomunicacion (articulo 269 E)
(articulo 269 B)

6 Interceptacion de datos informaticos Violacion de datos personales
(articulo 269 C) (articulo 269 F)

Suplantacion de sitios web para capturar datos personales
(articulo 269 G)







Responsabilidad disciplinaria por
incumplimiento de deberes o por
incurrir en prohibiciones

Posible sancién: Suspensidn o multa segun se califique como grave o leve




3 Caso real



EL CASO

El involucrado
R.D.A.G.
Edad: 31 afos para la fecha de los hechos
Profesion: Ingeniero de sistemas
Fecha vinculacion a la UNAD: Octubre de 2006
Cargo: Técnico administrativo grado 9 (Espejo
Gerencia Innovacion y Desarrollo)

Los hechos
La Gerencia de Innovacion y Desarrollo Tecnoldgico (GIDT)
realizé andlisis forense al computador asignado al funcionario
identificando  irregularidades como la falsificacion de
documentos institucionales, ingreso a la plataforma institucional
empleando programas que permitian ocultar la direcciéon IP y
fraude mediante la manipulacion de notas de estudiantes

La investigacion
Por los hechos se adelantd investigacion disciplinaria radicado nimero
IF-01-2015 en la que se formularon dos (2) cargos correspondientes a
faltas gravisimas
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LAS FALTAS DISCIPLINARIA

Realizar objetivamente una descripcion tipica consagrada en la
ley como delito sancionable a titulo de dolo cuando se cometa
con ocasion del cargo o abusando del mismo.

Nota: La misma falta se encuentra actualmente en la Ley
1952 de 2019 (articulo 65)

ler cargo

Acceso abusivo a un sistema

informatico
El que por fuera de lo acordado accedaa @
un sistema informatico protegido o no con
una medida de seguridad
(Ley 599 de 2000 - articulo 269 A)

2° cargo

Dano informatico

El que sin estar facultado para ello

altere datos informaticos
(Ley 599 de 2000 - articulo 269 D)

3er cargo

Falsedad material en documento publico

% El que falsifique documento publico que pueda servir de prueba
(Ley 599 de 2000 - articulo 269 D)
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LA SANCION

RESUELVE:

ARTICULO PRIMERQO: Declarar Probado el PRIMER CARGO ELEVADO, al
quedar demostrado dentro de la presente investigacion que el sefior Ingeniero

_identiﬁcado con Cédula de Ciudadania No.
S transgredio el articulo 48 de la Ley 734 del 2002, en

concordancia con lo dispuesto en el articulo 269 de la Ley 599 del 2000, ya que

para su tipificacién se hizo necesario la aplicacion del articulo 21 de la Ley 734 del
2002, como se expuso en acapites anteriores.

ARTICULO SEGUNDO: Declarar Probado el SEGUNDO CARGO ELEVADO, al
quedar demostrado dentro de la presente investigacion que el sefior Ingeniero

B icentificado con Cédula de Ciudadania No.
B t2suredio el articulo 48 de la Ley 734 del 2002, en

concordancia con lo dispuesto en el articulo 269d de la Ley 599 del 2000, ya que

para su tipificacion se hizo necesario la aplicacion del articulo 21 de la Ley 734 del
2002, como se expuso en acapites anteriores

ARTICULO TERCERQ: Declarar Probado el TERCER CARGO ELEVADO, al
quedar demostrado dentro de la presente investigacion que el sefior Ingeniero

S iccntificado con Cédula de Ciudadania No.
B iansoredio el articulo 48 de la Ley 734 del 2002, en

concordancia con lo dispuesto en el articulo 287 de la Ley 599 del 2000, ya que para

su tipificacién se hizo necesario la aplicacion del articulo 21 de la Ley 734 del 2002,
como se expuso en acapites anteriores.

ARTICULO CUARTO: En consecuencia de lo anterior, responsabilizar

disciplinariamente al sefior Ingeniero (NG identificado
con Ceédula de Ciudadania No | |[|GNGEEGEGEGE oo Ios cargos que fueron

probados y en consecuencia imponer el correctivo disciplinario de DESTITUCION E
INHABILIDAD GENERAL DE DIESEIS (16) ANOS, conforme fue expuesto en las

consideraciones que preceden, teniendo en cuenta que para la determinacion del

tiempo de la inhabilidad general se dio aplicacion al articulo 47, numeral segundo
literal a.
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