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Bogota D.C, 24 de abril 2023

Doctor
ALEXANDER CUESTAS MAHECHA

Gerente Talento Humano
Universidad Nacional Abierta y a Distancia
Bogota

Asunto: Tratamiento de datos personales

Estimado Doctor Alexander, reciba un cordial saludo,

Mediante el presente me permito atender su requerimiento referente al tratamiento de datos
personales, en el marco de un requerimiento a la Institucidn, donde se solicita:

"Suministrar el enlace web que conduzca a la Publicacion de hojas de vida de la
UNAD en cumplimiento de:

"Publicar la hoja de vida de aspirantes, junto con el email para presentar
comentarios por parte de la ciudadania. Para el caso de las entidades de orden
nacional, el requisito se cumple medjante link al
Portal de Aspirantes de la Presidencia de la Reptblica, disponible
en: hitps.//aspirantes.presidencia.gov.co/"

Lo anterior con base en las directrices de la Resolucion N°
001519 de 24 de agosto de 2020, Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos materia
de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

Teniendo en cuenta que conforme lo dispuesto en la Ley 1712 de 2014 y el articulo 1 del
Decreto 1494 de 2015 que se referencia a continuacion, la Universidad Nacional Abierta y
a Distancia- UNAD es sujeto obligado de cumplimiento de [a Resoclucién

001519 de 24 de agosto de 2020.
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“ARTICULO 1°. Corrijase el yerro contenido en el articulo 5° de la Ley 1712 de
2014.

Efl arficulo 5° de la Ley 1712 de 2014 quedaré asi:

“ARTICULO 5°. Ambito de aplicacién. Las disposiciones de esta ley seran aplicables
a las siguientes personas en calidad de sujetos obligados:

a) Toda entidad publica, incluyendo las pertenecientes a todas las Ramas del Poder
Pablico, en fodos los niveles de la estructura estatal, central o descentralizada por
servicios o territorialmente, en los Ordenes nacional, departamental, municipal y
distrital.

b) Los 6rganos, organismos y entidades estatales independientes o auténomos y de
control.

c) Las personas naturales y juridicas, publicas o privadas, que presten funcion
publica, que presten servicios publicos respecto de la informacion directamente
relacionada con Ia prestacién del servicio publico.

d) Cualquier persona natural, juridica o dependencia de persona juridica que
desempefie funcién publica o de autoridad publica, respecto de la informacion
directamente relacionada con el desempefio de su funcion.

e) Las empresas ptiblicas creadas por fey, las empresas def Estado y sociedades
en que este tenga participacion.

f) Los partidos o movimientos politicos y los grupos significativos de ciudadanos.

g) Las entidades que administren instituciones parafiscales, fondos o recursos de
naturafeza u origen ptblico.

Las personas naturales o juridicas que reciban o intermedien fondos o beneficios
publicos territoriales y nacionales y no cumplan ninguno de los olros requisitos para
ser considerados sujetos obligados, solo deberan cumplir con la presente ley
respecto de aquella informacion que se produzca en relacion con fondos publicos
que reciban o intermedien.
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PARAGRAFO 1°. No serén sujetos obligados aquellas personas naturales o
juridicas de caracter privado que sean usuarios de informacion publica”.

Una vez realizado el estudio de la consulta presentada por su unidad frente a la
normatividad nacional vigente para el caso concreto, teniendo en cuenta lo dispuesto en la
Resolucion N° 001519 de 24 de agosto de 2020 y sus cuatro anexos, nos permitimos
llamar la atencion sobre los siguientes puntos:

1. Enel Anexo 2 de la Resolucién N° 001519 de 24 de agosto de 2020 en el punto 2.3
en los Requisitos minimos de politicas y cumplimiento legal, se establece que:

(...)Los sujetos obligados deberdn publicar en el pié de pagina o footer, los
documentos aprobados que hagan referencia a las siguientes politicas:

(...)

Politica de privacidad y tratamiento de daftos personales. Todos los sujetos
obligados deberan publicar su politica de privacidad y tratamiento de datos
personales, conforme las disposiciones de la Ley 1581 del 2012, 9 y demds
instrucciones o disposiciones relacionadas, o aquellas que las modifiquen,
adicionen o deroguen.”

Por lo que, en primer lugar, para dar cumplimiento a lo dispuesto en la Resolucién
N° 001519 de 24 de agosto de 2020 en lo referente al tratamiento de datos
personales debe tenerse en cuenta que.a la fecha la Politica para el tratamiento de
datos perscnales institucional, se encuentra disponible a todo el publico en su sitio
web principal, puede consultarse de forma directa en el siguiente enlace:
https://sgeneral.unad.edu.co/images/documentos/capsulas/2019/POLI_TRAT DAT
O _PERS _UNAD.pdf .

2. En este mismo sentido, se debe tener en cuenta lo que dispone el Anexo 3 de la
Resolucion en su punto 3.2 CONDICIONES DE SEGURIDAD DIGITAL establece
que;

“Los sujetos obligados tendran que adoptar medidas para garanlizar la seguridad
digital y mitigar riesgos de incidentes cibernéticos o filtracion de datos personales o
sensibles, observando lo siguiente.

o Adoptar auténomamente politicas para implementar un sistema de
gestion de seguridad digital y de seguridad de la informacién, conforme
con las buenas prdcticas internacionales. Entre otros podran
implementar los estandares de la familia 1SO 27000 y/o los
recomendados por el Instituto Nacional de Tecnologia y Estandares
(NIST, por sus siglas en inglés).
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o Para cumplimiento de lo anterior se requiere la adopcion del Modelo de
Seguridad y Privacidad de la Informacién (MSP!) recomendado por la
Direccion de Gobierno Digital del Ministerio de Tecnologias de fa
Informacién y las Comunicaciones.

o Las entidades publicas del orden nacional y territorial, en caso de
incidentes cibernéticos graves o muy graves, conforme con los criterios
de su sistema de gestion de seguridad digital y seguridad de la
informacion, deberan reportarlos por tardar dentro de las 24 horas
siguientes a su detencion al CSIRT-Gobierno. Para el resto de fos sujetos
obligados, deberan reportar al ColCERT del Ministerio de Defensa
Nacional.”

3. En el mismo sentido el anexo 4 de la Resolucién N° 001519 de 24 de agosto de
2020, en el numeral 4 del punto 4.2 ESTANDARES DE PUBLICACION DE DATOS
ABIERTOS, establece que:

‘Los sujetos obligados deben observar la Guia Nacional de Datos Abiertos
en Colombia, la Guia de Estandares de Calidad e Interoperabilidad, el Marco
de Arquifectura Empresarial, el Marco de Interoperabilidad y los
Lineamientos técnicos para la produccion y gestién de informacion
geografica, como insumos necesarios para la planeacién, publicacion y
promocién del uso y aprovechamiento de los datos abiertas.”

Por lo anterior se realizdé el estudio de la Guia de Estdndares de Calidad e
Interoperabilidad, el Marco de Arquitectura Empresarial, el Marco de
Interoperabilidad y los Lineamientos técnicos para la produccién y gestién de
informacidn geografica, como insumos necesarios para la planeacién, publicacion y
promocion del uso y aprovechamiento de los datos abiertos, que indica los criterios
de calidad e interoperabilidad que debe aplicar la institucién, los que referenciamos
a continuacion para su respectiva aplicacion:

1. Confidencialidad: Los datos scolo deben ser accedidos por personas
autorizadas para proteger adecuadamente la informacién reservada y
clasificada.

2. Relevancia: Los datos publicados deben ser de utilidad para los usuarios.

3. Actualidad: Vigencia y actualidad de los datos publicados.
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10.

11.

12.

13.

14.

15.

16.

Trazabilidad: Historico del conjunto de datos disponible: fechas de
creacion, publicacion y actualizaciones.

Conformidad: Cumplimiento de lineamientos y estandares vigentes.
Exactitud: Datos diligenciados correctamente.

Completitud: Campos completamente diligenciados.

Consistencia: Datos coherentes y libres de contradiccién.

Precision: Nivel de desagregacién en que estan publicados los datos con
respecto al nivel de desagregacioén en que fueron generados.

Portabilidad: Formatos sin restricciones para la reutilizacién de los datos.
Credibilidad: Informacién veraz y confiable para los usuarios.

Comprensibilidad: Caracteristicas gque permiten al usuario leer e
interpretar ios datos.

Accesibilidad: Herramientas tecnolégicas que garanticen el acceso al
usuario que lo requiera.

Eficiencia: Capacidad de la plataforma de realizar analisis y descargas
de los datos con unos niveles de desemperio y tiempos esperados.

Recuperabilidad: Atributos que permiten mantener y preservar un nivel
especifico de operaciones y de calidad.

Disponibilidad: Garantiza que los usuarios autorizados tengan acceso a
la informacidn y a otros activos de informacion asociados en el lugar,
momento y forma en que es requerido.

Dichos criterios deben tenerse como referencia al momento de la divulgacién de la
informacién, para el caso especifico en lo referente al Criteric de Confidencialidad, la Guia
de Estandares de Calidad e Interoperabilidad, el Marco de Arquitectura Empresarial, el
Marco de Interoperabilidad y los Lineamientos técnicos para la produccion y gestion de
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informacién geografica, comec insumos necesarios para la planeacion, publicacidn y
promocion del uso y aprovechamiento de los datos abiertos, que indica los criterios de
calidad e interoperabilidad que debe aplicar la institucion, la cual incorpora un cuadro
explicativo de dicho criterio, que, con el fin de dar claridad frente al particular, presentamos

a continuacion:

4

INFORMACHON PUBLICA
INFORMACION INFORMACION FUSLICA INFORMATION PUBLICA
PUBLICA RESERVADA CLASIFICADA
) 1
Es tode Ia inormacion en Su divulgacion puede causar dafia a hisnes o '“Fmﬂm 'gggg”nﬁg‘
posasin, custadia o bajo intersses piblicos, su reserva es jusificada 1 1
control de las entidades por ley: P
otligadas, slempre y cuands st + Defansa y seguridad racinal Al ser difindide, esta Pasasu scosso existe un
contenido no sa incluya en » Sagurkda piblica informacitn perjudica ciertos grado rinima da Bmitacidn,
alguna de las mcepciones «Las relaciones intemacionales derechos de personas golko pusde ser obtenida y
mencioniadas en los articulos 16 L& pravencidn, Investigacitny presecucian de natiraies @ juridicas: ofteckia por orden e
y 19 de s Ley 1712 de 2014, los dalitos y las fallas discipinarias * £l dereche & la infimidad, autoridad administativa en
« El debido pmres y [z iguaidad de los pertes bejo las Imitaciones propias &l cumphimisntos de sus
en procesgs judiciales que impone la condicién de funclones:
» La adminisiacion efeciva de Ia justiia sanidor public -
+la estzbiided macmacondmica v fnanciers +El derecho  Ia vida, la saiud » Dalos personalas basicos
del pais y !a seguridad » Registros Anantieros
#Los derechos de la infancia y |a adolescencia »Los secrelos comsrciales, ¥ hancarics
oLa salug pitica : d Industrisles ¥ profasionalas » Relaciin con eatidades de
seguridad socigl

En e! mismo sentido la Guia referenciada establece de forma especifica que en lo referente
a los documentos que contengan datos personales, se debera dar tratamiento en los
siguientes términos:

“Ef acceso a la informacion publica exige un ejercicio constante de ponderacion entre
el derecho a la informacién y el derecho a la profeccién de los datos personales. En
este contexto surge la anonimizacién como una herramienta para mitigar los riesgos
que presentan la obtencion y ef fratamiento masivo de fos datos publicos, el cual es
un proceso que permite identificar y ocuftar la informacién sensible contenida en los
documentos, permitiendo su divulgacion sin que ello implique vulnerar los derechos
a fa proteccion de datos de las personas y entidades que se puedan referenciar en
fos mismos.”

De igual forma y para garantizar la ponderacién entre el derecho a la informacién y el
derecho a la proteccién de los datos personales mientras la institucién da cumplimiento a
los lineamientos de la Resolucion N° 001519 de 24 de agosto de 2020, la Guia de
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Estandares de Calidad e Interoperabilidad, el Marco de Arquitectura Empresarial, el Marco
de Interoperabilidad y los Lineamientos técnicos para la produccién y gestién de informacién
geografica, como insumos necesarios para la planeacion, publicacién y promocién del uso

y aprovechamiento de los datos abiertos, que indica los criterios de calidad e
interoperabilidad que debe aplicar la institucion, indica los parametros para realizar una
correcta anonimizacién de la informacién, los cuales se referencian a continuacion:

‘Para que fa anonimizacion sea exitosa, se debe garantizar que no sea posible
identificar de manera directa o indirecta a individuos o entidades. Cabe resaltar que
el avance tecnolégico y la informacién disponible en distintos medios y en particular,
a través de internet, dificulta un anonimato absoluto, principalmente en el transcurrir
del tiempo. Aun asf, la implementacion de procesos de anonimizacién va ofrecer
mayor seguridad en conservar ef anonimato y la privacidad de las personas.

Por tal motivo, es fundamental que las entidades realicen de una forma adecuada el
proceso de anonimizacion pues, de no ser asi, esto podria generar una reduccién
de la confianza de quienes gestionan la informacion y afectar considerablemente la
calidad de los datos. Una vez identificada la informacién clasificada y/o reservada,
tenga en cuenta los siguientes elementos para anonimizar los datos a publicar en
formatos abiertos:

* Pre-anonimizacion: Ningun conjunto de datos deberéa permitir fa
identificacién directa o indirecta de una persona. Por tal motivo, es
recomendable eliminar la informacion personal con la que se va a trabajar y
tener un especial cuidado con aquellos datos que contienen informacion
sensible segtn la normatividad colombiana.

» Ocultamiento, supresion y seudo-anonimizacién: Identifique en su conjunto
de datos aquellos datos que sean sensibles para su eliminacion o sustitucion.

Una vez identificadas estas variables, proceda a eliminar los campos del
conjunto de datos o reemplécelos por algiin seudénimo.

- Nombres.

- Fecha de nacimiento y fecha de constitucion en Cémara de
Comercio, (excepto el afio).

- Ndmeros de teléfono y fax.

- Ndmeros de identificacién: cédula de ciudadania, pasaporte y

- ftarjeta de identidad.
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- Numeros asociados a la seguridad social, licencias de conduccion,
Ndmero de Identificacion Tributaria (NIT), Registro Unico

- Tributario (RUT), Registro Unico de Proponentes (RUP) y

- Registro Unico Empresarial (RUES).

- Direcciones de correo electronico.

- Nameros de cuentas bancarias.

- Identificadores del vehiculo como placa, entre otros.

- Identificadores de dispositivos moviles y nimeros de serie.

- Direcciones de IP.

- Cualquier otro niimero tnico de identificacion.

- Direccién de domicilio”

Conclusion

Una vez estudiada la solicitud presentada a la luz de la normatividad nacional vigente para
la materia, en lo referente al requerimiento de:

"Publicar la hoja de vida de aspirantes, junto con el email para presentar
comentarios por parte de la ciudadania. Para el caso de las entidades de orden
nacional, ef requisito se cumple mediante fink af
Portal de Aspirantes de la Presidencia de la Republica, disponible
en: https://aspirantes.presidencia.gov.co/

Teniendo en cuenta lo dispuesto en la Resolucion N° 001519 de 24 de agosto de 2020 (sus
cuatro anexos), la Ley 1712 del 2014, el Decreto 1494 de 2015, Guia de Estandares de
Calidad e Interoperabilidad, el Marco de Arquitectura Empresarial, el Marco de
Interoperabilidad y los Lineamientos técnicos para la produccion y gestién de informacion
geogréfica, como insumos necesarios para la planeacion, publicaciény promocién del uso
y aprovechamiento de los datos abiertos, que indica los criterios de calidad e
interoperabilidad que debe aplicar la institucién, la Ley 1581 de 2012 y Decretos
reglamentarios.

Una vez realizado el gjercicio de ponderacién entre el derecho a la informacion y el derecho
a la proteccién de los datos personales, la Universidad debe cumplir el requerimiento
utilizando la anonimizacién como una herramienta para mitigar los riesgos que presenta la
exposicion de las hojas de vida.

Por lo anterior se debe ocultar la informacién sensible contenida en las hojas , permitiendo

su divulgacién sin que ello implique vulnerar los derechos a la proteccion de datos del titular
de las informacién, se sugiere presentar un documento con la informacién académica y
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profesional sin datos personales que permitan la identificacién de la persona, de esta forma
se cumple con el requisito, se da objetividad al momento de la presentacion de un candidato
y ademas se debe habilitar un correo electrénico para que se presenten los comentarios

como lo indica la solicitud.

Recordando en todo momento que, la Universidad Nacional Abierta y Distancia- UNAD,
estd comprometida con el correcto tratamiento de datos personales de los que es
responsable, de igual forma cumple con todos los lineamientos de la normatividad nacional.

Quedamos atentos a cualquier inquietud que pueda llegar a presentarse,

Agradezco la atencion.

Cordialmente,

S CASTRO
Secretaria General

Revisd: Andrés F. Muicz P.
Proyectd: Maria Alejandra Triana Murfioz. ///

Universidad Nacional Abierta y a Distancia UNAD
Secretaria General
Calle 14 sur #14-23

Teléfono: 3443700 &) 1RV
S65 SeS ™ say
CO1B/8455 COL200000121 COM4/58011

F227
3-05-02-2021

Bogata D C
Sade Mscicnat
Jasé Celosling Mut:

% sGS
CO6012
Bogolda D C
Sede Naconal
sa Categbno Mul

CoTvian

"N Certified

0CT 2891.0CT 2027







